Vertrag zur Auftragsdatenverarbeitung
fur die Instandhaltung und Pflege von AFZS-Fahrzeugausstattun-

gen

zwischen

als Verantwortlicher (hier bezeichnet als ,Auftraggeber®)

und

als Auftragsverarbeiter (hier bezeichnet als ,,Auftragnehmer®)

Praambel

Der Auftraggeber mdchte den Auftragnehmer mit den in § 3 genannten Leistungen beauftra-
gen. Teil der Vertragsdurchflhrung ist die Verarbeitung von personenbezogenen Daten. Ins-
besondere Art. 28 DS-GVO stellt bestimmte Anforderungen an eine solche Auftragsverarbei-
tung. Zur Wahrung dieser Anforderungen schlielen die Parteien die nachfolgende Vereinba-
rung, deren Erflllung nicht gesondert vergitet wird, sofern dies nicht ausdricklich vereinbart

ist.
§ 1 Begriffsbestimmungen

(1) Verantwortlicher ist gemaf Art. 4 Abs. 7 DS-GVO die Stelle, die allein oder gemeinsam
mit anderen Verantwortlichen Gber die Zwecke und Mittel der Verarbeitung von perso-
nenbezogenen Daten entscheidet.

(2) Auftragsverarbeiter ist gemaf Art. 4 Abs. 8 DS-GVO eine natlrliche oder juristische

Person, Behorde, Einrichtung oder andere Stelle, die personenbezogene Daten im Auf-

trag des Verantwortlichen verarbeitet.



(3) Personenbezogene Daten sind gemaf Art. 4 Abs. 1 DS-GVO alle Informationen, die
sich auf eine identifizierte oder identifizierbare naturliche Person (im Folgenden ,be-
troffene Person®) beziehen; als identifizierbar wird eine natlrliche Person angesehen,
die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem
Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu
einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen, physiolo-
gischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat

dieser natirlichen Person sind, identifiziert werden kann.

(4) Besonders schutzbedurftige personenbezogene Daten sind personenbezogenen Da-
ten geman Art. 9 DS-GVO, aus denen die rassische und ethnische Herkunft, politische
Meinungen, religidse oder weltanschauliche Uberzeugungen oder die Gewerkschafts-
zugehdrigkeit von Betroffenen hervorgehen, personenbezogene Daten gemal Art. 10
DS-GVO Uber strafrechtliche Verurteilungen und Straftaten oder damit zusammenhan-
gende Sicherungsmalregeln sowie genetische Daten gemaf Art. 4 Abs. 13 DS-GVO,
biometrischen Daten gemal Art. 4 Abs. 14 DS-GVO, Gesundheitsdaten gemal Art. 4
Abs. 15 DS-GVO sowie Daten zum Sexualleben oder der sexuellen Orientierung einer

naturlichen Person.

(5) Verarbeitung ist gemal Art. 4 Abs. 2 DS-GVO jeder mit oder ohne Hilfe automatisierter
Verfahren ausgefihrte Vorgang oder jede solche Vorgangsreihe im Zusammenhang
mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das
Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfra-
gen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine an-
dere Form der Bereitstellung, den Abgleich oder die Verknipfung, die Einschrankung,

das Ldéschen oder die Vernichtung.

(6) Aufsichtsbehorde ist gemaf Art. 4 Abs. 21 DS-GVO eine von einem Mitgliedstaat ge-
maf Art. 51 DS-GVO eingerichtete unabhangige staatliche Stelle.

§ 2 Angabe der zustandigen Datenschutz-Aufsichtsbehorde

(1) Zustandige Aufsichtsbehoérde fur den Auftraggeber ist der Landesbeauftragte fur Da-

tenschutz und Informationsfreiheit Baden-Wurttemberg.

(2) Zustandige Aufsichtsbehorde fur den Auftragnehmer ist Landesbeauftragte fur Daten-

schutz

(3) Der Auftraggeber und der Auftragnehmer und gegebenenfalls deren Vertreter arbeiten

auf Anfrage mit der Aufsichtsbehoérde bei der Erfullung ihrer Aufgaben zusammen.



§ 3 Vertragsgegenstand

(1) Der Auftragnehmer erbringt fiir die Auftraggeber Leistungen im Bereich der automati-
schen Fahrgastzahlung auf Grundlage des mit Zuschlag geschlossenen Rahmenver-

trags AFZS Instandhaltung / Pflege und der einzelnen Abrufe durch die EVB-IT In-
standhaltungsvertrdge (Rahmenvertrag AFZS Instandhaltung / Pflege und EVB-IT In-

standhaltungsvertrage zusammen nachfolgend als ,Hauptvertrage“ bezeichnet). Dabei
erhalt der Auftragnehmer Zugriff auf personenbezogene Daten und verarbeitet diese
ausschlie8lich im Auftrag und nach Weisung des Auftraggebers. Umfang und Zweck
der Datenverarbeitung durch den Auftragnehmer ergeben sich aus den Hauptvertragen
(und dem dazugehérigen Lastenheft). Dem Auftraggeber obliegt die Beurteilung der

Zulassigkeit der Datenverarbeitung.

(2) Zur Konkretisierung der beiderseitigen datenschutzrechtlichen Rechte und Pflichten
schlielten die Parteien die vorliegende Vereinbarung. Die Regelungen der vorliegen-

den Vereinbarung gehen im Zweifel den Regelungen der Hauptvertrage vor.

(3) Die Bestimmungen dieses Vertrages finden Anwendung auf alle Tatigkeiten, die mit
den Hauptvertragen in Zusammenhang stehen und bei der der Auftragnehmer und
seine Beschaftigten oder durch den Auftragnehmer Beauftragte mit personenbezoge-
nen Daten in Berlihrung kommen, die von dem Auftraggeber stammen oder fir den

Auftraggeber erhoben wurden.

(4) Die Laufzeit dieses Vertrags richtet sich nach der Laufzeit der Hauptvertrage, sofern
sich aus den nachfolgenden Bestimmungen nicht dariberhinausgehende Verpflichtun-

gen oder Klndigungsrechte ergeben.

(5) Die in diesem Vertrag vereinbarten Leistungen werden ausschlieB3lich in einem Mit-
gliedsstaat der Europaischen Union oder in einem Vertragsstaat des Abkommens tber
den Europaischen Wirtschaftsraum erbracht. Jede Verlagerung der Leistungen oder
von Teilarbeiten dazu in ein Drittland bedarf der vorherigen Zustimmung des Auftrag-
gebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff.
DS-GVO erfilllt sind.

§ 4 Weisungsrecht

(1) Der Auftragnehmer darf Daten nur im Rahmen der Hauptvertrage und gemafR den Wei-
sungen des Auftraggebers erheben, verarbeiten oder nutzen; dies gilt insbesondere in
Bezug auf die Ubermittlung personenbezogener Daten in ein Drittland oder an eine
internationale Organisation. Wird der Auftragnehmer durch das Recht der Europai-

schen Union oder der Mitgliedstaaten, dem er unterliegt, zur weiteren Verarbeitung
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verpflichtet, teilt er des Auftraggebers diese rechtlichen Anforderungen vor der Verar-

beitung mit.

(2) Die Weisungen des Auftraggebers werden anfanglich durch diesen Vertrag festgelegt
und kdénnen von dem Auftraggeber danach in schriftlicher Form oder in Textform durch
einzelne Weisungen geandert, erganzt oder ersetzt werden (Einzelweisung). Der Auf-
traggeber ist jederzeit zur Erteilung entsprechender Weisungen berechtigt. Dies um-
fasst Weisungen in Hinblick auf die Berichtigung, Léschung und Sperrung von Daten.
Die weisungsberechtigten Personen ergeben sich aus Anlage 5. Bei einem Wechsel
oder einer langerfristigen Verhinderung der benannten Personen ist dem Vertrags-

partner unverzuglich der/die Nachfolger/-in bzw. Vertreter in Textform zu benennen.

(3) Alle erteilten Weisungen sind sowohl von dem Auftraggeber als auch vom Auftragneh-
mer zu dokumentieren. Weisungen, die Uber die hauptvertraglich vereinbarten Leistun-

gen hinausgehen, werden als Antrag auf Leistungsanderung behandelt.

(4) Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen daten-
schutzrechtliehe Bestimmungen verstoRt, hat er der Auftraggeber unverziglich darauf
hinzuweisen. Der Auftragnehmer ist berechtigt, die Durchflihrung der betreffenden Wei-
sung so lange auszusetzen, bis diese durch den Auftraggeber bestatigt oder geandert
wird. Der Auftragnehmer darf die Durchfiihrung einer offensichtlich rechtswidrigen Wei-

sung ablehnen.

§ 5 Art der verarbeiteten Daten, Kreis der Betroffenen

(1) Im Rahmen der Durchfiihrung der Hauptvertrage erhalt der Auftragnehmer Zugriff auf
die in Anlage 1 naher spezifizierten personenbezogenen Daten. Diese Daten umfassen
keine besonderen Kategorien personenbezogener Daten; die einzusetzenden Kame-
ras und Sensoren durfen keine biometrischen Daten der betroffenen Personen erfas-

sen, die eine eindeutige Identifizierung der Personen ermdglichen.

(2) Der Kreis der von der Datenverarbeitung Betroffenen ist in Anlage 2 dargestellt.

§ 6 Pflichten und SchutzmafRnahmen des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, die gesetzlichen Bestimmungen Uber den Daten-
schutz zu beachten und die aus dem Bereich des Auftraggebers erlangten Informatio-
nen nicht an Dritte weiterzugeben oder deren Zugriff auszusetzen. Unterlagen und Da-
ten sind gegen die Kenntnisnahme durch Unbefugte unter Berlcksichtigung des

Stands der Technik zu sichern.



(2) Der Auftragnehmer verwendet die zur Verarbeitung Gberlassenen Daten fur keine an-
deren Zwecke und insbesondere nicht fir eigene Zwecke. Kopien der Daten werden,

ohne dass sie im Auftrag oder in diesem Vertrag geregelt sind, nicht erstellt.

(3) Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Orga-
nisation so gestalten, dass sie den besonderen Anforderungen des Datenschutzes ge-
recht wird. Er trifft alle erforderlichen technischen und organisatorischen MalRnahmen
zum angemessenen Schutz der Daten des Auftraggebers gemal Art. 32 DS-GVO, ins-
besondere mindestens die in Anlage 3 aufgefihrten MaRnahmen der
a) Zutrittskontrolle

b) Zugangskontrolle

c) Zugriffskontrolle

d) Weitergabekontrolle

e) Eingabekontrolle

f) Auftragskontrolle

g) Verflgbarkeitskontrolle
h) Trennungskontrolle

i) Pseudonymisierung

j)  Wirksamkeitskontrolle

Er trifft diese technischen und organisatorischen Malihahmen so, dass die Vertraulich-
keit, Integritat, Verfigbarkeit und Belastbarkeit der Systeme und Dienste im Zusam-
menhang mit der Verarbeitung auf Dauer sichergestellt sind. Die in Anlage 3 beschrie-
benen technischen und organisatorischen Mallnahmen stellen das Datenschutzkon-
zept passend zum ermittelten Risiko unter Berlcksichtigung der Schutzziele nach dem
Stand der Technik detailliert und unter besonderer Bericksichtigung der eingesetzten
IT-Systeme und Verarbeitungsprozesse beim Auftragnehmer dar.

Der Auftragnehmer hat bei gegebenem Anlass, mindestens aber jahrlich, eine Uber-
prufung, Bewertung und Evaluation der Wirksamkeit der technischen und organisatori-
schen Malinahmen zur Gewahrleistung der Sicherheit der Verarbeitung durchzuflhren
(Art. 32 Abs. 1 lit. d DS-GVO). Das Ergebnis samt vollstandigem Auditbericht ist des
Auftraggebers unaufgefordert vorzulegen.

Eine Anderung der getroffenen SicherheitsmalRnahmen bleibt dem Auftragnehmer vor-
behalten, solange er sicherstellt, dass das vertraglich vereinbarte Schutzniveau nicht

unterschritten wird.

(4) Die Verarbeitung von Daten in Privatwohnungen (Tele- bzw. Heimarbeit von Beschaf-

tigten des Auftragnehmers) ist nur mit Zustimmung des Auftraggebers gestattet. Soweit



die Daten in einer Privatwohnung verarbeitet werden, ist vorher der Zugang zur Woh-
nung des Beschaftigten fir Kontrollzwecke des Arbeitgebers vertraglich sicherzustel-

len. Die MaRnahmen nach Art. 32 DS-GVO sind auch in diesem Fall sicherzustellen.

(5) Auskinfte Uber personenbezogene Daten aus dem Auftragsverhaltnis an Dritte oder
den Betroffenen darf der Auftragnehmer nur nach vorheriger Weisung oder Zustim-

mung durch den Auftraggeber erteilen.

(6) Im Falle einer Inanspruchnahme des Auftraggebers durch eine Person hinsichtlich et-
waiger Schadensersatzanspriiche nach Art. 82 DS-GVO verpflichtet sich der Auftrag-
nehmer, den Auftraggeber bei der Abwehr der Anspriiche im Rahmen seiner Méglich-

keiten zu unterstitzen.

(7) Beim Auftragnehmer ist ein betrieblicher Datenschutzbeauftragter/ein Ansprechpartner
fur den Datenschutz (sofern ein Datenschutzbeauftragter nach Art. 37 Abs. 1.DS-GVO
nicht bestellt werden muss) bestellt. Dieser ergibt sich aus Anlage 5. Der Auftragneh-
mer veroffentlicht die Kontaktdaten des Datenschutzbeauftragten auf seiner Internet-
seite und teilt sie der Aufsichtsbehdrde mit. Veréffentlichung und Mitteilung weist der

Auftragnehmer auf Anforderung des Auftraggebers in geeigneter Weise nach.

(8) Den bei der Datenverarbeitung durch den Auftragnehmer Beschéaftigten Personen ist
es untersagt, personenbezogene Daten unbefugt zu erheben, zu verarbeiten oder zu
nutzen. Der Auftragnehmer wird alle Personen, die von ihm mit der Bearbeitung und
der Erflllung dieses Vertrages betraut werden (im folgenden Mitarbeiter genannt) ent-
sprechend verpflichten (Verpflichtung zur Vertraulichkeit, Art. 28 Abs. 3 lit. b DS-GVO)
und mit der gebotenen Sorgfalt die Einhaltung dieser Verpflichtung sicherstellen. Diese
Verpflichtungen mussen so gefasst sein, dass sie auch nach Beendigung dieses Ver-
trages oder des Beschaftigungsverhaltnisses zwischen dem Mitarbeiter und dem Auf-
tragnehmer bestehen bleiben. Dem Auftraggeber sind die Verpflichtungen unaufgefor-

dert in geeigneter Weise nachzuweisen.

§ 7 Informationspflichten des Auftragnehmers

(1) Bei Stérungen, Verdacht auf Datenschutzverletzungen oder Verletzungen vertraglicher
Verpflichtungen des Auftragnehmers, Verdacht auf sicherheitsrelevante Vorfalle oder
andere UnregelmaRigkeiten bei der Verarbeitung der personenbezogenen Daten durch
den Auftragnehmer, bei ihm im Rahmen des Auftrags beschéatftigten Personen oder
durch Dritte wird der Auftragnehmer den Auftraggeber unverziglich in Schriftform oder
Textform informieren. Dasselbe gilt fur Prifungen des Auftragnehmers durch die Da-
tenschutz-Aufsichtsbehdrde. Die Meldung Uber eine Verletzung des Schutzes perso-

nenbezogener Daten enthalt zumindest folgende Informationen:



a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Da-
ten, soweit méglich mit Angabe der Kategorien und der Zahl der betroffenen Per-
sonen, der betroffenen Kategorien und der Zahl der betroffenen personenbezoge-
nen Datensatze;

b) eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlagenen
Maflinahmen zur Behebung der Verletzung und gegebenenfalls MalRnahmen zur

Abmilderung ihrer méglichen nachteiligen Auswirkungen.

(2) Der Auftragnehmer trifft unverzuglich die erforderlichen Malinahmen zur Sicherung der
Daten und zur Minderung moglicher nachteiliger Folgen der Betroffenen, informiert

hierlber den Auftraggeber und ersucht um weitere Weisungen.

(3) Der Auftragnehmer ist dariber hinaus verpflichtet, dem Auftraggeber jederzeit Aus-

klinfte zu erteilen, soweit ihre Daten von einer Verletzung nach Absatz 1 betroffen sind.

(4) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Be-
schlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Er-
eignisse oder MalRnahmen Dritter gefahrdet werden, so hat der Auftragnehmer den
Auftraggeber unverziglich dartber zu informieren, sofern ihm dies nicht durch gericht-
liche oder behérdliche Anordnung untersagt ist. Der Auftragnehmer wird in diesem Zu-
sammenhang alle zustandigen Stellen unverziglich dartber informieren, dass die Ent-
scheidungshoheit Gber die Daten ausschlieRlich bei dem Auftraggeber als ,Verantwort-

lichem® im Sinne der DS-GVO liegen.
(5) Uber wesentliche Anderung der SicherheitsmaRnahmen nach § 6 Abs. 2 hat der Auf-

tragnehmer den Auftraggeber unverziglich zu unterrichten.

(6) Ein Wechsel in der Person des betrieblichen Datenschutzbeauftragten/An-sprechpart-

ners fur den Datenschutz ist dem Auftraggeber unverziglich mitzuteilen.

(7) Der Auftragnehmer und gegebenenfalls sein Vertreter fuhren ein Verzeichnis zu allen
Kategorien von im Auftrag des Auftraggebers durchgefiihrten Tatigkeiten der Verarbei-
tung, das alle Angaben gemaf Art. 30 Abs. 2 DS-GVO enthalt. Das Verzeichnis ist dem

Auftraggeber auf Anforderung zur Verfliigung zu stellen.

(8) An der Erstellung des Verfahrensverzeichnisses sowie bei erforderlichen Datenschutz-
Folgeabschatzungen durch den Auftraggeber hat der Auftragnehmer im angemesse-
nen Umfang mitzuwirken und den Auftraggeber angemessen zu unterstutzen. Er hat

dem Auftraggeber die jeweils erforderlichen Angaben in geeigneter Weise mitzuteilen.



§ 8 Kontrollrechte des Auftraggebers

(1) Der Auftraggeber Gberzeugt sich vor der Aufnahme der Datenverarbeitung und sodann
regelmafig von den technischen und organisatorischen MaRnahmen des Auftragneh-
mers. Hierfur kann sie z. B. Auskiinfte des Auftragnehmers einholen, sich vorhandene
Testate von Sachverstandigen, Zertifizierungen oder internen Prifungen vorlegen las-
sen oder die technischen und organisatorischen Malnahmen des Auftragnehmers
nach rechtzeitiger Abstimmung zu den Ublichen Geschaftszeiten selbst personlich pri-
fen bzw. durch einen sachkundigen Dritten prifen lassen, sofern dieser nicht in einem
Wettbewerbsverhaltnis zum Auftragnehmer steht. Der Auftraggeber wird Kontrollen nur
im erforderlichen Umfang durchfihren und die Betriebsabldufe des Auftragnehmers

dabei nicht unverhaltnismafig storen.

(2) Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf dessen miindliche oder
schriftliche Anforderung innerhalb einer angemessenen Frist alle Auskiinfte und Nach-
weise zur Verfigung zu stellen, die zur Durchflihrung einer Kontrolle der technischen

und organisatorischen Mallnahmen des Auftragnehmers erforderlich sind.

(3) Der Auftraggeber dokumentiert das Kontrollergebnis und teilt es dem Auftragnehmer
mit. Bei Fehlern oder Unregelmaligkeiten, die der Auftraggeber insbesondere bei der
Prifung von Auftragsergebnissen feststellt, hat sie den Auftragnehmer unverziglich zu
informieren. Werden bei der Kontrolle Sachverhalte festgestellt, deren zukilnftige Ver-
meidung Anderungen des angeordneten Verfahrensablaufs erfordern, teilt dem Auf-
traggeber dem Auftragnehmer die notwendigen Verfahrensanderungen unverziglich
mit.

(4) Der Auftragnehmer stellt dem Auftraggeber auf dessen Wunsch ein umfassendes und
aktuelles Datenschutz- und Sicherheitskonzept fir die Auftragsverarbeitung sowie tber

zugriffsberechtigte Personen zur Verfigung.

(5) Der Auftragnehmer weist dem Auftraggeber die Verpflichtung der Mitarbeiter nach § 6
Abs. 8 unaufgefordert nach.

§ 9 Einsatz von Subunternehmern

(1) Die vertraglich vereinbarten Leistungen bzw. die nachfolgend beschriebenen Teilleis-
tungen werden unter Einschaltung der in Anlage 4 genannten Subunternehmer durch-
gefuhrt. Der Auftragnehmer ist im Rahmen seiner vertraglichen Verpflichtungen zur Be-
grindung von weiteren Unterauftragsverhaltnissen mit Subunternehmern (,Subunter-
nehmerverhaltnis®) befugt, soweit er den Auftraggeber hiervon vorab in Kenntnis setzt

und diese der Beauftragung des Subunternehmers vorab schriftlich zugestimmt hat.



Der Auftragnehmer ist verpflichtet, Subunternehmer sorgfaltig nach deren Eignung und
Zuverlassigkeit insbesondere unter Berticksichtigung der getroffenen technischen und
organisatorischen MaRnahmen nach Art. 32 DS-GVO auszuwahlen. Die relevanten
Prifunterlagen dazu sind dem Auftraggeber auf Verlangen zur Verfigung zu stellen.
Der Auftragnehmer hat bei der Einschaltung von Subunternehmern diese entspre-
chend den Regelungen dieser Vereinbarung zu verpflichten und dabei sicherzustellen,
dass der Auftraggeber seine Rechte aus dieser Vereinbarung (insbesondere ihre Prif-
und Kontrollrechte) direkt gegentber den Subunternehmern wahrnehmen kann. Sofern
eine Einbeziehung von Subunternehmern in einem Drittland erfolgen soll, hat der Auf-
tragnehmer sicherzustellen, dass beim jeweiligen Subunternehmer ein angemessenes
Datenschutzniveau gewahrleistet ist (z. B. durch Abschluss einer Vereinbarung auf Ba-
sis der EU-Standarddatenschutzklauseln). Der Auftragnehmer wird dem Auftraggeber
auf Verlangen den Abschluss der vorgenannten Vereinbarungen mit seinen Subunter-

nehmern nachweisen.

(2) Die Weiterleitung von Daten an den Subunternehmer ist erst zulassig, wenn der Sub-
unternehmer die Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DS-GVO bezlglich
seiner Beschéftigten erflillt hat. Das Ergebnis der Uberpriifungen ist zu dokumentieren
und dem Auftraggeber auf Verlangen zuganglich zu machen. Der Auftragnehmer haftet
gegenuber dem Auftraggeber daflir, dass der Subunternehmer den Datenschutzpflich-
ten nachkommt, die ihm durch den Auftragnehmer im Einklang mit dem vorliegenden
Vertragsabschnitt vertraglich auferlegt wurden. Zudem sind die eingesetzten Mitarbei-
ter des Subunternehmers nach § 6 Abs. 8 zu verpflichten. Die Verpflichtungen sind

dem Auftraggeber unaufgefordert in geeigneter Weise nachzuweisen.

(3) Ein Subunternehmerverhaltnis im Sinne dieser Bestimmungen liegt nicht vor, wenn der
Auftragnehmer Dritte mit Dienstleistungen beauftragt, die als reine Nebenleistungen
anzusehen sind. Dazu gehdren z. B. Post-, Transport- und Versandleistungen, Reini-
gungsleistungen, Telekommunikationsleistungen ohne konkreten Bezug zu Leistun-
gen, die der Auftragnehmer fir den Auftraggeber erbringt und Bewachungsdienste.
Wartungs- und Prifleistungen stellen zustimmungspflichtige Subunternehmerverhalt-
nisse dar, soweit diese fir IT-Systeme erbracht werden, die auch im Zusammenhang
mit der Erbringung von Leistungen flir den Auftraggeber genutzt werden. Der Auftrag-
nehmer ist jedoch verpflichtet, zur Gewahrleistung des Schutzes und der Sicherheit der
Daten des Auftraggebers auch bei fremd vergebenen Nebenleistungen angemessene
und gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie Kontrollmaf3nah-

men zu ergreifen.



§ 10 Anfragen und Rechte Betroffener

(1) Der Auftragnehmer unterstitzt den Auftraggeber nach Moglichkeit mit geeigneten tech-
nischen und organisatorischen MafRnahmen bei der Erflillung von ihren Pflichten nach
Art. 12-22 sowie 32 und 36 DS-GVO.

(2) Machen Betroffene Rechte, etwa auf Auskunftserteilung, Berichtigung oder Léschung
hinsichtlich ihrer Daten, unmittelbar gegentber dem Auftragnehmer geltend, so reagiert
dieser nicht selbststandig, sondern verweist die Betroffenen unverzuglich an den Auf-

traggeber und wartet dessen Weisungen ab.

§ 11 Haftung

Fur den Ersatz von Schaden, die ein Betroffener wegen einer nach den Datenschutzge-
setzen unzulassigen oder unrichtigen Datenverarbeitung oder Nutzung im Rahmen der
Auftragsverarbeitung erleidet, haften die Parteien nach den gesetzlichen Vorschriften. Auf
Art. 82 DS-GVO wird verwiesen.

§ 12 AuBerordentliches Kiindigungsrecht

Der Auftraggeber kann die mit ihm abgeschlossenen Hauptvertrage (EVB-IT Instandhal-
tungsvertrage) fristlos ganz oder teilweise kindigen, wenn der Auftragnehmer seinen
Pflichten aus diesem Vertrag nicht nachkommt, Bestimmungen der DS-GVO vorsatzlich
oder grob fahrlassig verletzt oder eine Weisung des Auftraggebers nicht ausfihren kann
oder will. Bei einfachen — also weder vorsatzlichen noch grob fahrlassigen — Verstolen
setzt der Auftraggeber dem Auftragnehmer eine angemessene Frist, innerhalb welcher der
Auftragnehmer den Verstol3 abstellen kann. Eine etwaiges Kiindigungsrecht des Rahmen-
vertragspartners VVS GmbH bezuglich der Rahmenvertrage wegen solcher datenschutz-

rechtlichen Pflichtverletzungen des Auftragnehmers bleibt hiervon unberthrt.

§ 13 Beendigung des Hauptvertrage

(1) Der Auftragnehmer wird nach Beendigung der Hauptvertrage oder jederzeit auf Anfor-
derung des Auftraggebers alle ihm Uberlassenen Unterlagen, Daten und Datentrager
zurtckgeben oder — auf Wunsch des Auftraggebers, sofern nicht nach dem Unions-
recht oder dem Recht der Bundesrepublik Deutschland eine Verpflichtung zur Speiche-
rung der personenbezogenen Daten besteht — Idschen. Dies betrifft auch etwaige Da-
tensicherungen beim Auftragnehmer. Der Auftragnehmer hat den dokumentierten

Nachweis der ordnungsgemafien Léschung noch vorhandener Daten zu fihren. Zu
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entsorgende Unterlagen sind mit einem Aktenvernichter nach DIN 66399 zu vernichten.

Zu entsorgende Datentrager sind nach DIN 66399 zu vernichten.

(2) Der Auftraggeber hat das Recht, die vollstadndige und vertragsgerechte Riickgabe bzw.

Léschung der Daten beim Auftragnehmer in geeigneter Weise zu kontrollieren.

(3) Der Auftragnehmer ist verpflichtet, auch iber das Ende der Hauptvertrage hinaus die
ihm im Zusammenhang mit den Hauptvertragen bekannt gewordenen Daten vertrau-
lich zu behandeln. Die vorliegende Vereinbarung bleibt Gber das Ende der Hauptver-
trage hinaus so lange gultig, wie der Auftragnehmer lber personenbezogene Daten
verfugt, die ihm von dem Auftraggeber zugeleitet wurden oder die er fir diese erhoben
hat.

§ 14 Schlussbestimmungen

(1) Die Parteien sind sich daruber einig, dass die Einrede des Zuruckbehaltungsrechts
durch den Auftragnehmer i. S. d. § 273 BGB hinsichtlich der zu verarbeitenden Daten

und der zugehdrigen Datentrager ausgeschlossen ist.

(2) Anderungen und Erganzungen dieser Vereinbarung bediirfen der Schriftform. Dies gilt
auch fur den Verzicht auf dieses Formerfordernis. Der Vorrang individueller Vertrags-

abreden bleibt hiervon unberuhrt.

(3) Sollten einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise nicht rechts-
wirksam oder nicht durchfiihrbar sein oder werden, so wird hierdurch die Gultigkeit der

jeweils Ubrigen Bestimmungen nicht beruhrt.

(4) Diese Vereinbarung unterliegt deutschem Recht. AusschlieRlicher Gerichtsstand ist
Stuttgart.

, den , den

Auftraggeber Auftragnehmer

Anlagen

Anlage 1 — Beschreibung der besonders schutzbedurftigen Daten/Datenkategorien

Anlage 2 — Beschreibung der Betroffenen/Betroffenengruppen

Anlage 3 — Technische und organisatorische Ma3nahmen des Auftragnehmers

Anlage 4 — Genehmigte Subunternehmer

Anlage 5 — Weisungsberechtigte Personen; betrieblicher Datenschutzbeauftragter/ Ansprech-

partner fir den Datenschutz des Auftragnehmers
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Anlage 1 - Beschreibung der besonders schutzbediirftigen Daten/Datenkategorien:

e Name

o Kontaktdaten

o Vertragsdaten

e Kundenhistorie

o Vertragsabrechnungs- und Zahlungsverkehrsdaten
e Position/Funktion

e GPS-Daten

e |P-Adressen

e Biometrische Daten

Anlage 2 — Beschreibung der Betroffenen/Betroffenengruppen

e Kunden

e Potenzielle Kunden/interessierte Kreise
o Mitarbeiter

e Auftragsverarbeiter

e Ansprechpartner

12



Anlage 3 — Technische und organisatorische MaBnahmen des Auftragnehmers

Dokumentation der nach Art. 32 DS-GVO zu treffenden technischen und organisatorischen
MaRnahmen

1.

Zutrittskontrolle

MafRnahmen, die es Unbefugten ver-
wehren, sich den IT-Systemen, Da-
tenverarbeitungsanlagen sowie ver-
traulichen Akten und Datentragern
physisch zu nahern

1.1 Bauliche Absicherung (Gebaudesicher-
heitskonzept, Protokollierung Zu- und Ab-
gange, Zutrittskontrollsystem, Uberwa-
chungseinrichtung)

- Schutz der Gebaude oder Geschaftsraume
durch angemessene Zutrittskontrollsysteme

- Abhangig von der Sicherheitseinstufung
werden Grundstlicke, Gebaude oder ein-
zelne Bereiche durch zusatzliche Mallnah-
men gesichert.

- Entsprechend des Schutzbedarfs sind Zu-
trittsberechtigungen zu den Sicherheitsrau-

men nochmals auf das Personal der zustan-
digen Fachabteilung eingeschrankt.

1.2 Organisatorische Absicherung
(Schlusselordnung, -vergabe, Besucheraus-
weise, Ausweisordnung)

- Einsatz einer SchlieRanlage und Schlissel
mit Personen- und Zugangsidentifikation

- Der Eingangsbereich ist durch einen Emp-
fangsbereich Uberwacht, bei dem sich Gaste
anmelden mussen.

- Gaste werden durch die zu besuchende
Person Uberwacht.

1.3 Rechnerraume
(Aufstellungsort Server)

- Die Server sind in geeigneten Raumen un-
tergebracht, Schutz gegen Feuer-, Wasser-
und ahnliche Schaden wurde berticksichtigt,
strikte Zugangsregeln.

Benutzerkontrolle / Zugangskon-
trolle

MafRnahmen, die verhindern, dass
Datenverarbeitungssysteme von Un-
befugten genutzt werden kdnnen

2.1 KontrollmafRnahmen
(Regelwerk, Benutzerregistrierung)

- Das Benutzerkonto muss zunachst bean-
tragt und vom Vorgesetzten genehmigt wer-
den.

2.2 Netzwerk
(Freigabe von Netzzugangen)

- Der Zugang uber das LAN ist intern Gber
anwendungsspezifische Kennworter ge-
schutzt.
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- Der Zugang Uber das LAN von extern wird
uber eine Firewall geschutzt.

2.3 Wartung
(Verbindungsaufbau Fernwartung, Mitnah-
men DV-Equipment zu Wartungszwecken)

- Es gibt vertragliche Regelungen zur War-
tung/Fernwartung.

2.4 Sonstiges

(Kennwortverfahren, automatische Sperrung,
Einrichtung eines Benutzerstammsatzes pro
User, Verschlisselung von (mobilen) Daten-
tragern und (mobiler) Systeme

- Die technischen Systeme und Anwendun-
gen der Auftragnehmer sind durch eine Be-
nutzer-/Kennwort-Abfrage geschitzt.

- Arbeitsplatze werden bei Verlassen von
den Benutzern gegen unberechtigte Nutzung
gesichert (Abmeldung) und nach einem an-
gemessenen Zeitintervall automatisch gesi-
chert (automatische Abmeldung).

- Fremde haben keinen Zugriff auf die Sys-
teme des Auftragnehmers

Zugriffskontrolle

Malnahmen, damit die zur Benut-
zung der Datenverarbeitungsverfah-
ren Berechtigten ausschlie3lich auf
die ihrer Zugriffsberechtigung unter-
liegenden personenbezogenen Daten
zugreifen kdnnen

3.1 Zugriffsschutzmafllnahmen

(Clean Desk, Sicherheitssoftware, Ver-
schlisselung, differenzierte Berechtigungen,
Auswertungen, Kenntnisnahme, Verande-
rung, Léschung)

- Die Systemzugange der mit der Ausfiihrung
beauftragten Personen sind nur mit den
Rechten ausgestattet, die fir die Aufgaben-
erfullung erforderlich sind.

- Zur technischen Zugriffssicherung verwen-
det der Auftragnehmer anerkannte Sicher-
heitssysteme. Zugriffe werden technisch
uberwacht.

- Eine Zugriffsberechtigung wird auf Basis
des Berechtigungskonzepts beantragt und
vom Vorgesetzten bzw. der Geschaftsleitung
genehmigt.

- Die Ausfuhrung administrativer Zugriffe
wird mit den Mitteln des Betriebssystems
protokolliert. Auf die Anwendung bezogene
Zugriffe werden mit den Mitteln und Mdglich-
keiten der Anwendung oder des Betriebssys-
tems protokolliert und tberwacht.
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3.2 Sichere Entsorgung

(Sichere Entsorgung von Papierdokumenten
und digitalen Informationen, Beachtung von
Aufbewahrungsfristen)

- Datenschutzrelevante Papierdokumente
werden Uber einen Shredder nach DIN
66399 vernichtet.

- Hardware, die Daten enthalt, wird daten-
schutzgerecht vernichtet.

Datenverarbeitungskontrolle / Wei-
tergabekontrolle

MaRnahmen, die bei der Ubermitt-
lung oder beim Transport von perso-
nenbezogenen Daten eingesetzt wer-
den, um unberechtigte Zugriffe, ins-
besondere zum Lesen, Kopieren,
Verandern oder Entfernen dieser Da-
ten vermeiden

4.1 Physische Datentbergabe

(Weitergabe von Datentragern, Belege, Da-
tenlbergabe, Richtigkeit Adressat, Daten-
klassifizierung)

- Fremde Datentrager dirfen nicht genutzt
werden.

- Datentrager zur internen Datenweitergabe
werden verschlusselt.

4.2 Elektronische Datenlibermittlung
(Protokollierung, Transportsicherung wie
Verschlisselung / Tunnelverbindung (VPN),
elektronische Signatur, Datenverschlisse-

lung)

- Firewallsysteme und standig aktualisierte
Virenschutzsoftware sichern neben einer
Verschlisselung und dem Einsatz von VPN
Technologie die Kommunikation zum Inter-
net.

- Alle Datentransfers mit Dritten werden ver-
schlisselt oder im Ausnahmefall mit Pass-
wortschutz durchgeflhrt.

- Der Versand von personenbezogenen Da-
ten erfolgt immer verschlisselt.

Verantwortlichkeitskontrolle / Ein-
gabekontrolle

Malinahmen, damit es mdglich ist,
festzustellen, wer welche personen-
bezogenen Daten zu welcher Zeit
verarbeitet hat und wohin sie Ubermit-
telt werden sollen oder Ubermittelt
worden sind

Protokolle
(Protokollierung(ssysteme), Auswertungsar-
ten, Aufbewahrung)

- Auf die Anwendung bezogene Dateneinga-
ben werden mit den Mitteln und Moglichkei-
ten der Anwendung oder des Betriebssys-
tems protokolliert und tberwacht.

Auftragskontrolle

MaRnahmen, die gewahrleisten, dass
personenbezogene Daten, die im

6.1 Vorherige dokumentierte Prifung, ver-
tragliche Verpflichtung und Genehmigung
von Unterauftragnehmern durch den Auftrag-
geber
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Auftrag verarbeitet werden, nur ent-
sprechend den Weisungen des Auf-
traggebers verarbeitet werden

Weisungsgemalie Auftragsdatenverarbei-
tung (Kontrolle Einhaltung Weisung, Verein-
barung Subunternehmer, Identitatsprifung)

- Der Auftragnehmer wird sorgfaltig ausge-
wahlt.

- Der Auftragnehmer bearbeitet die ihm tber-
lassenen Daten nur aufgrund und anhand
von vertraglich vereinbarten Weisungen des
Auftraggebers.

- Kompetenzen und Kontrollmalinahmen
werden in Abstimmung mit dem Auftragge-
ber definiert und technisch oder organisato-
risch in die Betriebsablaufe eingebunden.

- Sollten Dritte hinzugezogen werden, wer-
den diese Uber entsprechende Auftragsda-
tenverarbeitungsvereinbarungen zur Einhal-
tung der Datenschutzmalinahmen verpflich-
tet.

- Die Mitarbeiter des Auftragnehmers mus-
sen auf den Datenschutz verpflichtet werden.

- Die Zugriffsberechtigten werden geschult
und regelmalig nachgeschult.

- Alle Mitarbeiter und Dienstleister des Auf-
tragnehmers mit Zugriff auf personenbezo-
gene Daten werden verpflichtet, diese nur
auf Anweisung und ausschliel3lich zur Erbrin-
gung der vertraglich vereinbarten Leistungen
zu verarbeiten.

6.2 Meldung Datenschutzverstofie
(Meldesystem, Schulung)

- Die fristgerechte Meldung von Daten-
schutzverstdRen wird durch interne Regelun-
gen (Datenschutzrichtlinie, Schulungen) si-
chergestellt.

Verfugbarkeitskontrolle

MaRnahmen, die sicherstellen, dass
personenbezogene Daten nicht unbe-
absichtigt zerstort werden oder verlo-
ren gehen

Es soll sichergestellt werden, dass
personenbezogene Daten und der
Zugang zu diesen bei einem physi-
schen oder technischen Zwischenfall
rasch wiederhergestellt werden kon-
nen

7.1 Risiko und Schwachstellenanalyse
(Existenz, Prozess Beseitigung von
Schwachstellen, aktives Patchmanagement,
Notfallplan)

- Regelmalige Risikoanalysen werden
durchgefuhrt

- Die Aktualitat der Systeme wird von zentra-
ler Stelle sichergestellt.

- Es existieren Plane flr Notfalle

7.2 USV, Uberspannungsschutz
(SicherheitsmalBnahmen, Dokumentation,
Uberwachung)
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- Die Serverraume sind mit USV ausgestattet

7.3 Branderkennung
(Frihwarnsystem, Rufanlage, Aufbewah-
rung, Schlussel im Alarmfall)

- Die Serverradume sind mit Meldesystemen
fur Brand und Rauchentwicklung ausgeris-
tet.

7.4 Backupkonzept
(Verantwortlichkeiten, Schutz vor Diebstahl,
Funktionalitatstest)

- Es existiert ein Backupkonzept / Back-Up
von Daten auf Server

- Diebstahlschutz

7.5 Redundanz
(Spiegeln von Informationen, z. B. RAID-Ver-
fahren)

- Daten werden vor versehentlichem sowie
vorsatzlichem Andern geschutzt.

7.6 Sonstiges
(Getrennte Aufbewahrung, Virenschutz /
Firewall)

- Alle Server sind durch eine Firewall ge-
schutzt und es sind aktuelle Virenscanner in-
stalliert.

- Berechtigung zum Ldéschen (4-Augen-Prin-
zip)

Trennungskontrolle

Malinahmen, die gewahrleisten, dass
zu unterschiedlichen Zwecken erho-
bene Daten getrennt voneinander
verarbeitet werden konnen

8.1 Mandantenfahigkeit
(Durchgangigkeit, Dokumentation, Zweckbin-
dung, klare Trennung)

- Die Daten verschiedener Mandanten wer-
den getrennt.

8.2 Trennung von Entwicklungs-, Test-, Pro-
duktivsystem

(Netztrennung, Anonymisierung, Systemtren-
nung)

- Test- und Produktivsysteme werden ge-
trennt.

- Testsysteme arbeiten mit Dummy-Daten.

Pseudonymisierung

Pseudonymisierung
(Ersetzen von Klardaten durch Pseudonyme)
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Die Verarbeitung personenbezogener
Daten in einer Weise, dass die Daten
ohne Hinzuziehung zusatzlicher Infor-
mationen nicht mehr einer spezifi-
schen betroffenen Person zugeordnet
werden kénnen, sofern moglich und
sinnvoll.

- Von den Mdglichkeiten der Anonymisierung
und der Pseudonymisierung wird wo immer
moglich/erforderlich Gebrauch gemacht.

- Insbesondere hinreichende Unkenntlichma-
chung bzw. ,Verpixelung“ von Bild- und Vi-
deoaufnahmen und von durch elektronische
Sensoren erzeugten Bildern und Darstellun-
gen von Personen bei der Erstellung der Auf-
nahmen bzw. Erfassung der Personen durch
die Kameras oder Sensoren (Datenerhe-
bung)

10.

Wirksamkeitskontrolle

Malinahmen, die gewahrleisten, dass
die Fahigkeit, die Vertraulichkeit, In-
tegritat, Verfugbarkeit und Belastbar-
keit der Systeme und Dienste sicher-
zustellen, regelmaRig Gberprift, be-
wertet und evaluiert wird

Regelmalige interne Prufungen
(Dokumentation, Penetrationstests)

Regelmalige externe Prifungen
(Bspw. Zertifikate, Penetrationstests)

- Notfallibungen
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Anlage 4 — Genehmigte Subunternehmer

Die nachfolgenden Unternehmen sind genehmigte Subunternehmer im Sinne des § 9:

Unterauftragnehmer

Anschrift und Kontaktdaten

Leistung des Unterauftrag-
nehmers

Anlage 5 — Weisungsberechtigte Personen; betrieblicher Datenschutzbeauftragter der
AG; betrieblicher Datenschutzbeauftragter/ Ansprechpartner fiir den Datenschutz des

AN

Weisungsberechtigte Personen des Auftraggebers sind:

Behdrdlicher Datenschutzbeauftragter des Auftraggebers:

Weisungsempfanger beim Auftragnehmer sind:

betrieblicher Datenschutzbeauftragter/Ansprechpartner fur den Datenschutz des AN ist:
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